
Nutzer können sich mit PortalGuard 

authentifizieren und ihr Portal-Passwort 

selbst verwalten und das alles ganz einfach 

direkt von einem Webbrowser während 

Administratoren ihre Sicherheitsziele erfüllen 

oder übertreffen können und somit die 

Regierungsbestimmungen und 

Industrievorschriften einhalten.    
 

PortalGuards vielfach konfigurierbare 

Passwort und Authentifizierungsfunktionen 

ermöglichen den Administratoren Verfahren 

zu implementieren, die für größere und 

ständig sichere Authentifizierung sorgen, was 

unberechtigten Zugang verhindert und 

Überwachungsorganen zur Einhaltung von 

Bestimmungen garantiert, dass die Daten 

geschützt sind.  

 

Hauptmerkmale und Vorteile:    
Einfacher, aber extrem sicherer Zugang 

zu IBM WebSphere Portal, Lotus Domino, 

und Microsoft SharePoint   
 

Das Microsoft Active Directory Passwort 

und Passwortvorschriften für einfache 

Authentifizierung und 

Passwortverwaltung wirksam einsetzen. 

Das verringert die Zahl der Passwörter, 

der Passwortbestätigungen und 

Passwortspeicher.   
 

Aktivierung sicherer selbst 

wiederherstellbarer Passwörter und 

Verwaltung durch mehrfach 

Erinnerungsfragen und 

Antwortfunktionen.   

Das Active Directory Passwort 

kann von der Einlogg-Screen 

zurückgesetzt werden.  

Das IT Personal ist somit nicht 

länger mit dieser Aufgabe 

beschäftigt. Man spart sich das 

Zurücksetzen eines vom Nutzer 

vergessenen Passworts.    

 

Sicherere Authentifizierung, denn für den 

Zugang braucht man den Nutzernamen, 

das Passwort, und muss eine 

Erinnerungsfrage beantworten.  

 

Die Einmal-Passwort-Funktion (OTP) 

bietet eine starke Doppelfaktor-Lösung 

zur Authentifizierung. Somit werden die 

typischen Probleme, die bei statischen 

Passwörtern auftreten, vermieden.    

 

Durch die mündliche Authentifizierung 

kann der Helpdesk leicht die Identität 

des Anrufers überprüfen. Dabei wird eine 

vielfach konfigurierbare Erinnerungsfrage 

und Antwortfunktion verwendet.   
 

Leistungsfähige Authentifizierungs- und 

Passwortsicherheitsmerkmale:   

Automatische Warnung bei der 

„drei-Strikes“ und 

Unterbrechungs- sowie  

Einstellungsgrenzen pro Person, 

Gruppe und Hierarchie.  

Individuell anpassbare 

Passwortregeln: Validierung der 

Sicherheit des Passworts.  

Vermeidung von 

Mehrfachsitzungen von Personen 

mit gleichem 

Berechtigungsnachweis.  

Blockieren von inaktiven Nutzern 

nach ‚n‘ Tagen  
Einstellen eines 

Passwortverfallsdatums.  

Überwachen/Protokollieren der 

Einlogg-Aktivität der Nutzer 

(ungültige Nutzernamen, letztes 

Einlogg-Datum, etc.)  
 

Einfach einzusetzen  

Die Software ist Server basierend und 

benötigt daher keine Hardware oder 

etwaige Änderungen im Active Directory 

Es gibt kein Endnutzer Installation.  

 

Systemanforderungen  

IBM Lotus Domino, IBM WebSphere Portal 

oder Microsoft SharePoint Supports IBM 

System i, IBM AIX 5.1 oder besser, Linux, 

Sun Solaris Ultra SPARC Microsoft Windows 

Server 2003/2008  

PortalGuard 
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PortalGuard verstärkt den Authentifizierungsprozess, um ihn an sich verändernde Umstände anzupassen. 
PortalGuard bietet Browser basierende Möglichkeiten für IBM Lotus Domino, IBM WebSphere Portal und 
Microsoft SharePoint/IIS die Sicherheit und die Authentifizierung zu überwachen.   

Ist Ihr  
Webzugang  
Sicher? 
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